SAYIN VELI:
Iletisimin énemli bir araci olan internetin giderek yayginlastigh giiniimiizde,

cocuklarin internet ortaminda cinsel istismari biiyiik bir problem olarak karsimiza
cikmaktadir. Kiiresel bir sorun olan séz konusu sug¢la miicadeleyi saglayacak tedbirlerin

okul -

aile isbirligi ¢ercevesinde alinmasi biiyiik 6nem tasimaktadir. Bu amagla tiim

ailelerin ilgili konuya gerekli hassasiyeti géstermesini rica ederim.
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INTERNET ORTAMINDA COCUK ISTISMARININ ONLENMESI

Sanal alemde ¢ocuklari bekleyen tehlike!

INTERNETTE MAHREMIYET-KISiSEL HAKLARIN KORUNMASI

Eger sosyal ag oturumunuza izinsiz erisilip, sosyal ag bilgilerinizde degisiklik yapilmis
veya bir kisim bilgiler (veriler) yok olmussa,

Eger sosyal ag oturumunuza izinsiz giren kisi ayn1 zamanda sizin arkadaslariniza
gonderdiginiz veya onlardan gelen mesajlarinizi da okuduysa,

Sosyal ag hesabinizin izniniz disinda bir bagkasi tarafindan silinmis olmas,

Eger sosyal aglara girdiginiz bilgisayar1 baskalari ile ortak kullaniliyorsaniz ve bilgisayar
basina oturdugunuzda bir baska kullanicinin sosyal ag oturumu acik ise bu oturumu
kapatmayip izinsiz sekilde o oturuma devam etmeniz,

Tiirk Ceza Kanunu geregince sugtur ve bu sucu isleyenler alt1 aydan ti¢ yila kadar hapis
cezasina ¢arptirilabilecektir.

Sosyal ag oturumunuza izinsiz erisimi engellemede alinacak tedbirler
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Sosyal ag sitesine giris yaparken “Oturumumu sirekli agik tut” seceneginin
isaretlenmemesi,

Sifrelerinizin en az alt1 ayda bir giivenli bir sifre ile degistirilmesi

Kapsamli bir anti viriis programi kullanilmasidir

TC Kimlik Numaranizi paylasmayin.

Kredi karti bilgilerinizi kesinlikle paylasmayin.

Sosyal paylasim aglarinda her seyi herkesle paylasmayin.
Sohbet programlari kullanirken dikkat edin.
Tanimadiginiz ve giivenmediginiz maili agmayin.

COCUKLARIN GUVENLIGI iCIN ALINACAK ONLEMLER

Cocuklarin internet giivenligi acisindan ebeveyn miidahalesi, gézetimi ve rehberliginin
yerine gecebilecek bir teknoloji bulunmamaktadir.

Internet giivenligi, bir gii¢ savas:1 degil, bir aile calismasidur.

Ebeveynler olarak en énemli gorevimiz ¢ocuklarimizla aramizda ugurumlar
olusturmadan saglam kopriiler kurmaktir.

Interneti kisitlamadan, yasak etmeden zararlarindan korunmanin yollarini bulmaliyiz.



e (Cocuklarinizla, ¢cevrimicinde neleri sevdikleri ve goriistiikleri arkadaslar1 hakkinda sik
sik konusun.

e Eglenceye katilin. Cocugunuzla ve webdeki diger arkadaslariyla beraber oyun oynayin.
Ya da onlar oynarken yanlarinda oturun.

e Bilgisayarlari ve oyun aygitlarini oturma odasi gibi merkezi bir konuma yerlestirin.

e (Cocuklarinizin ¢evrimicindeyken neler yaptiklarini goriin ve isitin.

e (Cocuklarin sadece siz evdeyken interneti kullanmalarina izin verin.

e (Cocuklarinizin ne zaman ve nasll interneti kullanabilecegi hakkinda ag¢ik kurallar koyun
ve bunlar bilgisayarin yakinina yerlestirin. Hangi bilgileri paylasmamasi gerektigini,
hangi sitelere girmemesi gerektigini anlatin. Bu kurallarin kontrol i¢in degil korumak
icin oldugunu giizelce anlatin.

SORUNLA KARSILASIRSANIZ COCUGUNUZA NASIL DAVRANMALISINIZ

e Rahatsiz edici bir durum varsa genelde sorun var demektir.

e Size gelebileceklerini ve sorunu ¢ézmek icin elinizden geleni yapacaginizi bilmelerini
saglayin.

e C(Cocuklarimizi, rahatsiz edici durumlar1 gizlememeleri veya sorun yokmus gibi
davranmamalari ve anlatmalari konusunda tesvik edin.

¢ Onlan cezalandirmayacaginizi veya oyun izinlerini kaldirmayacaginizi anlamalarini
saglayin.

e Birisi kisisel bilgi istiyorsa veya rahatsiz edici materyaller gonderiyorsa iletisimlerini
kesmelerini saglayin

HERHANGI BiR OLUMSUZLUK KARSISINDA
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